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盤點 7 種常見的資安風險，看看你犯了哪些錯？ 

遠距工作、教學成為疫後新常態，對資安威脅也隨之增加。然而，許多人

始終認為這些都是企業才應該重視的問題；或覺得就算中毒，直接將電腦格式

化、重新安裝作業系統即可。但是，隨著人們對於資訊內容使用方式的改變，

在當前手機成為主流使用裝置，互動模式以線上社群服務為主的情況下，駭客

發動的惡意攻擊模式也隨之改變。 

風險一：網路釣魚 

網路釣魚可說是最常見的攻擊手法。網路釣魚時常搶搭熱門時事話題，如

疫情、三倍券、雙 11 購物等，透過各種管道偽裝，如釣魚簡訊、釣魚郵件、

一頁式網頁等，企圖欺騙消費者個資。 

風險二：連接公共 Wi-Fi 要考慮 

由於 Wi-Fi 是以電波進行通訊，若是民眾連接到安全措施不完備的 Wi-Fi 

或是駭客故意設置的假 Wi-Fi，例如駭客創造與公共 Wi-Fi 名稱相似的假熱

點，讓使用者在不知情的狀況下登入 Wi-Fi，以竊取個資。換言之，民眾在使

用公共 Wi-Fi 的過程中，可能面臨遭受第三方惡意偷窺、通訊內容被監視的風

險。 

風險三 : 惡意 App 

一般民眾普遍認為手機不會中毒，但是目前非法應用程式已是智慧型手機

的主要威脅之一，在應用程式商店上也可能有非法應用程式，駭客會利用惡意

網址或惡意 App 盜取手機上的重要資料，民眾用手機遭到詐騙的機率很高。 

風險四 : 軟體漏洞攻擊 

因軟體漏洞而遭受攻擊，惡意軟體或惡意應用程式會針對作業系統等安全

漏洞進行攻擊，例如駭客利用瀏覽器漏洞植入病毒，或是駭客透過網路直接攻

擊系統漏洞（類似像 WannaCry 勒索病毒）。 



 

 

  

風險五 : 瀏覽被入侵的網站或惡意連結，被導向下載惡意程式 

民眾一旦瀏覽遭受惡意入侵的網站或是點擊惡意連結，可能會導致裝置被

下載惡意程式，而遭受勒索或重要資訊外洩。 

風險六 : 詐騙訊息 

詐騙訊息也是十分常見的手法，駭客透過電話、網站導向、彈出式視窗廣

告、釣魚郵件等發送詐騙訊息，接觸潛在目標。像是在社群媒體上散播假免費

服務電話、假技術支援網站連結等，用來誘騙在線上搜尋技術支援資訊的使用

者點入網路釣魚網站或撥打免費服務電話，取得受害者個人身分資料或讓受害

者為其「服務」付費。 

風險七 : 不安全的家庭路由器或 IoT 設備 

隨著家庭聯網設備越來越多，除了為生活帶來更大的便利性，卻也為駭客

提供更多的入侵節點。智慧家庭生活日趨便利，家用網路潛在資安風險也持續

升溫，一旦家中路由器安全性遭破解，駭客可以隨意入侵各式連網裝置，使家

中成員的資訊安全暴露在高風險下，導致智慧連網裝置遭竊聽、誘導至非法網

站而遭詐騙或感染病毒，使得民眾隱私外洩，進一步造成財產損失。 

那麼，面對層出不窮的資安攻擊手法，民眾究竟該如何防範呢？對此，趨

勢科技資深技術顧問簡勝財提供了 9 項建議。 

建議一：運用防毒軟體防範 

這大概是最基本、也是一般人最常使用的方式。現今網路詐騙、網路釣魚

已不限於單一詐騙手法，建議民眾至少要安裝防毒軟體，以有效偵測惡意網址

及威脅。一旦點擊進入惡意連結，防毒軟體將會自動封鎖惡意網頁，在接觸到

可疑詐騙網址前搶先予以攔阻，避免個資被竊，保護個資安全。 

建議二：輸入帳密前再三確認是否為官方網站 

當民眾遇到任何要求提供帳號資訊或是信用卡資訊的網站時，除了查明是

否為正規的網站外，盡量不要使用對方提供的登入驗證連結。民眾遇到任何網

址要求輸入帳號密碼或是號稱是「官方」的通知訊息時，請再三確認是否是官

方網站，或是直接從官方網站登入查證。 

建議三：嚴謹管理自己帳號 

為了防止帳號被不當利用，建議民眾應該要因應不同的服務使用不同的帳

號密碼；甚至若是能設定多重認證的話，請務必將此功能打開，可提升帳號安

全度。 



 

 

資料來源：【科技新報（2020-11-19 發表）】
https://technews.tw/2020/11/19/tre
ndmicro-information-security/ 

建議四：更新作業系統或是軟體修補或更新程式 

民眾平時在收到電腦或智慧型手機作業系統（Windows、Mac、iOS 或 

Android）和應用程式更新通知時應立刻進行更新，使其保持最新狀態，避免惡

意軟體或惡意應用程式針對作業系統等安全漏洞進行攻擊。 

建議五：不要任意安裝 App 

在手機等行動裝置安裝各種 App 對一般人來說稀鬆平常，然而，智慧型手

機或平板等行動裝置在安裝應用程式時，民眾必須慎重看清是否為非法應用程式

再判斷安裝與否，並避免在非官方的應用程式商店下載 App。 

建議六：不使用的支付 App 請適時解除安裝 

隨著電子支付愈加盛行，民眾常常會有為了點數回饋之類的促銷活動而下載

支付 App，最後卻不怎麼使用的情況發生。此舉有可能會有遭到不當利用以及情

報洩露的風險，因此除了刪除上面用來儲值用的信用卡及銀行戶頭，也建議直接

移除程式。 

建議七：開啟螢幕鎖定功能 

有載入行動支付的裝置，請務必開啟螢幕鎖定的功能，螢幕解鎖方式有帳號

密碼、指紋、臉部辨識等的生物辨識系統可以選擇；若是遇到偷竊，遺失等情

況，第三者也很難進行不當操作。 

建議八：開啟 GPS 跟尋找裝置功能 

預防手機被偷或遺失等情況，請開啟「尋找我的 iPhone（iOS）」或「尋找

我的裝置（Android OS）」運用連結網路的筆電等裝置就能查明手機的位置。 

建議九：在家庭網路閘道端建立保護機制 

民眾可以透過路由器的安全設定、變更無線網路名稱（SSID）、使用能夠保

護家庭網路的資安產品等方式，防護智慧家庭網路和連網裝置免遭駭客攻擊與隱

私外洩風險。 

綜上所述，可見駭客攻擊手段層出不窮，且智慧型手機普及，目前可說是人

手一機，加上今年新型冠狀病毒疫情影響，更讓許多人必須透過網路聯繫，或是

進行遠距工作、上課，也使駭客更容易抓住使用者上網行為輪廓，藉此發動精準

攻擊。總之，病毒攻擊不會只針對企業，個人也要注意，個人端的電腦病毒防護

也不容忽視。 


