
 

如何做好保密工作 

一、前言: 

國家安全、新聞自由，孰輕？孰重？因認知不同，各界迭有議論，然不管如何，

最重要的乃在身為公務員的每一人，都有保護公務上秘密之責任。茲提出幾點做

好保密工作淺見與法令供大家參考： 

二、在觀念上： 

（一）正確認識保密對象：保密對象非僅敵人或外國人，舉凡一切非授權參與該

項機密之人員，均應視為保密之對象。 

（二）匡正不良保密性格：「好奇」—愛打聽，「炫燿」—愛吹牛，此種心理為人

類與生俱來之天性，惟與洩密息息相關，有賴自省惕勵，以免自毀前程。 

（三）保密規定生活化：保密規定雖繁瑣，保密要求亦常造成作業不便，甚至常

遭致抱怨或排斥；然而，將保密規定視為日常生活的一部分，培養良好的保密習

慣，就能實踐「保密是美德，洩密是恥辱」之要求。 

（四）端正個人不當言行：從過去重大洩密案例研析，個人生活糜爛腐化、心緒

失衡、牢騷滿腹、誤交損友、行為差池，甚或淪為有心分子控制利用，都將形成

保密資料外洩的潛在危因，殊值個人警惕，惟有端正個人言行，始能恪遵保密法

令，確維機密安全。 

三、在做法上： 

（一）研析資料保密價值：各級公務人員處理文書資料，首先應具備分析文書保

密價值之能力，簡言之，以軍事文書的保密價值來講，係以洩漏後足以使國家（軍

事）安全或利益造成損害程度來衡量，但是，諸位也許感到困惑，而且急於想知

道的答案是—衡量的標準何在？事實上，國防事務經緯萬端，舉世各國均只能做

原則性的規範，而無法明訂劃分標準；不過從實際工作的體會，有一種既簡易又

實際的「衡量標準」，即是「逆序思考」—假如您是敵特工或其吸收人員，又假

如您是新聞媒體從業人員，那些軍事資料您最感興趣？獲得具有績效？再輔以

「正向思考」—那些資料、文件如果為上述人員取得後，對我軍事安全或利益會

造成何種損害？若能採此思維模式，實不難有效分析資料保密價值。 

 

（二）正確文件保密標示：依照現行保密法令規定，保密標示應包含機密屬性、

機密等級、保密期限、保密戳記等四種，茲分別說明如下： 

1.機密屬性：區分為「軍事機密」（凡符合「軍機種類範圍準則」所規範之人事、

情報、反情報、作戰演訓動員、後勤、國軍編裝軍事科技、通信電子、主計等七

類之範圍者，始得律定為軍機）、「國防秘密」（保密資料洩漏後，足以造成國防
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安全與利益之損害者，但它卻不屬於「軍機種類範圍準則」所規定之「軍事機密」

者）及「國防以外秘密」（其他一般公務上應保密資料，均得以列入，故一般通

稱為「業務秘密」）。機密屬性涉及若發生妨害秘密案件時，其處分引用不同之法

令，諸如；洩漏「軍機」，以妨害軍機治罪條例處分，「國防秘密」及「國防以外

秘密」則以刑法處分，刑責差距甚大，故不可不慎。 

2.機密等級：簡稱「密等」，其區分是以國家安全與利益為著眼，研析保密資料

洩漏後可能造成之損害，由權責長官分別核定機密等級。 

3.保密期限：機密等級核定時應一併核定其保密期限或解密條件，又任何文書均

不得核定為「永久保密」；另外「機密文書未解密之前，不得銷毀」；所以，核定

保密期限應注意下列限制： 

（1）文書保存年限不得少於保密期限。 

（2）核定保密期限屆滿者，若該文書保密價值尚未消失，應更新核定其保密期

限。 

（3）核定保密期限未屆滿，但該文書已喪失保密價值，應予以核定註銷其密等；

惟此程序並非核准該文書銷毀。 

4.保密戳記：區分藍色保密斜線戳、紅藍色之保密警語，均律定正確標示之位置，

以提示文書處理流程之經手人員，恪遵保密規定。 

 

（三）妥慎資料處理流程：保密資料從受領、處理（分辦、擬判、繕打、用印、

封發）、傳遞到保管、銷毀，均有明確規定，事實上，循公文收發系統處理之文

書，幕僚人員一般均能符合規定；惟因應各種任務製作之會議（提、簡報）資料，

幕僚研究或自簽之文書等，由於案管單位無法稽核、若簽辦單位處理流程，未能

恪遵「機密」公文親持會辦、核判、編號簽收分發，限制分發數量、清點銷毀等

程序，極易因管理不當，而肇生遺（散）失情事，甚至肇致洩密情事。 

 

（四）落實資料存檔管理：依「檔案法」之精神，凡公務人員（含軍職人員）處

理之公務文書均屬國家產物之範圍，均不得私藏、毀損或擅自移轉，或納入私人

所擁有；故幕僚所承（簽）辦之任一文件，均應視為公務，將公文妥切處理並予

完整歸檔，以免誤觸法網。實務上，仍有少數幕僚人員為便於公文處理，擅自將

公文附件抽存，或將相關提報（會議）資料另行存管，甚至僅將會議通知單歸檔，

而其他會議完整資料，均付諸闕如，未來該文書若解密後，經他人依法申請調閱，

發現文件缺漏，相關人員將負法律責任，故不可不慎！ 

 

（五）做好代理移交監督：各項業務承辦人對所經辦之密級（含）以上或重要文

件、圖書（圖說）、磁片、光碟、錄音帶、抽存之附件等，均應詳細登錄於「工

作處理簿」之「附加紀錄」內，業務正副主管應不定期核閱，尤其幕僚人員離、

調職時應由主管監督移交並清點，以明責任；另應將「離職查會」列入重要之工

作管制，且對各幕僚人員經辦之密封檔案，於離、調、退職時，應主動至檔案室



辦理換封、清點及移交作業手續。 

 

（六）恪遵通資保密紀律：各幕僚對網路系統使用人員所持有之通行碼（或密

碼），應謹慎規劃管制，並實施定期與不定期變更，以期有效防杜不法使用；存

放系統內通行碼之資料檔，應嚴予保護並加密處理；另系統對密碼之鍵入予變

更，應具自動監控及紀錄之功能，遇有違常作業，應能發出示警訊息。 
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