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◆ 國立臺灣大學電機資訊安全博士生 ─ 鄭景平、國立臺灣大學電機系教授 ─ 林宗男

建構可信任的人工智慧：
以國際之人工智慧系統安全發展指引為例

人工智慧的風險應該被管理

2023年 11月 17日，全球人工智慧領
航者 OpenAI的共同創辦人暨執行長 Sam 
Altman遭董事會無預警解僱，理由是「溝
通不坦誠」；此後 3日內 OpenAI換了 3位
執行長。Sam Altman並在 4天後復職。1 

此次決裂原因，據說是 OpenAI認為其創
立宗旨，是屬「為全人類服務」的非營利

組織，而執行長 Sam Altman則是積極將
OpenAI商業化，並引入更多資金。Sam 
Altman過去也主張不待監管、優先壯大公
司；他也反對「過度」的監管AI，並稱此「很
煩（Annoyed）」。2

 
1  GQ Taiwan，〈為何 OpenAI執行長 Sam Altman被開除後一週內又回歸？這 3點解析帶你看清這場科技界的宮鬥戲碼！〉，《GQ》，

2023年，11月 27日，https://www.gq.com.tw/article/samaltman-重返 openai。
2  林以璿，〈OpenAI政變深度解析》全世界最聰明的一群人，為何打造了失敗的企業架構？〉，《天下雜誌》，2023年，11月 22日，

https://www.cw.com.tw/article/5128188。
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技術的進步固然重要，但如果未能落

實風險管理，可能導致付出巨大的無謂成

本。儘管 Sam Altman聲稱 AI不需要「過
度」的監管，並應全力發展相關技術；不

過大型語言模型（Large Language Model, 
LLM）事實上已面臨許多安全議題，包含
可能輸出有害或不實的結果、以及洩漏機

敏資料等，因此所帶來的風險需要被進一

步管理，否則將肇致「失控的 AI列車」。
本文稍後將介紹由英美領銜，並由 23個
國家共同協作、發表的《安全 AI系統發
展指南》（Guideline for Secure Artificial 
Intelligence System Development），3 或

可作為參考。

大型語言模型（LLM）的風險

LLM本質上即是一個資訊系統，差
別在於，LLM的輸出具不確定性、或是基
於統計分布的某種推理、建議或決策，而

不是按照人類所定義的明確規則。因此，

LLM的一部分風險即是傳統資訊系統會面
臨的資安風險，例如注入攻擊、中間人攻

擊、惡意提升權限等等。

此外，LLM的「低使用技術門檻、不
確定的輸出」等特性帶來新型態的資安風

險，包含（但不限於）：4

一、提示注入（Prompt Injection）：嘗試
注入惡意的內容，促使 AI輸出非預期

OpenAI的共同創辦人暨執行長 Sam Altma曾因商業化的經營理念與 OpenAI創立宗旨相違背而短暫決裂過，其主
張 AI無需「過度」監管。（Photo Credit: TechCrunch, https://flic.kr/p/2hpFs7d; Jernej Furman, https://flic.kr/p/2oC354i）

 
3  UK National Cyber Security Centre, “Guidelines for Secure AI System Development,” 2023, November 30, https://www.ncsc.gov.uk/collection/

guidelines-secure-ai-system-development.
4 OWASP, “OWASP Top 10 for LLM Applications (VERSION 1.1),” 2023, October 16, https://owasp.org/www-project-top-10-for-large-language-

model-applications/assets/PDF/OWASP-Top-10-for-LLMs-2023-v1_1.pdf.
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或不被允許的答案，例如輸出用戶的

密碼或是提供犯罪指引。

二、不安全輸出管控（Insecure Output 
Handling）：不審查輸出可能導致洩
漏後門，或其他種類的資安攻擊，例如

XSS（跨網站指令碼）、CSRF（跨站請
求偽造）、SSRF（伺服器端請求偽造）、
提權攻擊或是遠端執行程式等。

三、訓練資料污染（Training Data Poison-
ing）：可能導致引進漏洞、降低效能
或倫理議題。

四、洩漏機敏資料（Sensitive Information 
Disclosure）：LLM可能無意間洩漏其
他使用者的機敏資料。

以 Prompt Injection 為例，它已經
被資安組織 OWASP 列為 LLM 的首要威
脅。相較於以往的資安攻擊，提示注入

能以一般語言輸入，技術門檻相較非常

低，因此很容易實現。由人工智慧安全

防護公司 Lakera 開發的「甘道夫挑戰」
即是一個簡易的測試網站，5也歡迎讀者

親自體驗。

提示注入是指用戶嘗試注入惡意的內容，促使 AI
輸出非預期或不被允許的答案。（Source: DAIR.AI, 
https://www.promptingguide.ai/zh/risks/adversarial）

Lakera開發的「甘道夫挑戰」主要在測試用戶提示注
入的技巧和內容，並藉此觀察 AI系統 ChatGPT的防禦
能力。（Source: Lakera, https://gandalf.lakera.ai）

 
5  Gandalf, https://gandalf.lakera.ai.
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安全 AI系統發展指引： 
應該從每個發展階段管理風險

上述的各種 AI威脅，都並非是在被攻
擊時可以輕鬆辨別、防範的風險，因此應

用 AI的組織更需要做好安全防護。對於 AI
系統而言，整體的防護十分重要，否則將

導致整個系統受到威脅；然而，過往的威

脅研究，常僅針對單一威脅，容易使組織

掛一漏萬。

著眼於此，英、美兩國資訊安全主管

機關與其他 23國共同發表《安全 AI系統
發展指南》，以 AI的生命週期為核心，
幫助 AI系統供應者（System Providers；
無論是自行開發或是應用既有的工具或服

務）設計、開發、部署或維護能「按預期

運作、在需要時可用、不向未經授權的各

方透露機敏資料」的安全 AI系統，包括透
過外部 API（應用程式介面）使用 AI的供
應者。該指南特別強調AI系統的安全結果、
大幅增進的透明度和可歸責性，以及建立

安全的組織與管理架構。

該指南也強調，無論在哪個階段，供應

商都應該在其模型、開發流程與系統內實踐

安全控制與緩解風險，並盡可能預設最安全

的選項。如果風險無法減輕，供應商就應告

知供應鏈下游的使用者與客戶所將面臨的風

險與提供相關建議。該指南旨在緩解 AI系
統各個階段所面臨的可能風險，且著重於組

織文化的培養與標準化流程。

在設計階段，組織應該使員工認識相

關的威脅與風險、模擬可能的意外事件與

潛在的影響，並制定應對流程，以及實踐

安全設計（secure by design）。在開發
階段，開發者應該首重供應鏈安全，選擇

經過驗證、維護與紀錄良好的第三方硬體

與軟體元件，並要求供應商遵守開發組織

所定的安全標準。此外，開發者還應該識

別、追蹤和保護潛在被威脅的資產，並了

解資產被攻擊者存取後所額外暴露的攻擊

目標。最後，開發者應該在系統的整個生

命週期中識別、追蹤和管理「技術債」。6 

技術債與金融債務一樣，本質上並不糟

糕，但應及早開始管理。

在部署系統時，管理者應該制定並遵

循「基礎設施安全原則」，包含適當隔離

由英美領銜、共 23個國家協作發表的《安全 AI
系統發展指南》旨在提高 AI的網路安全水平，確
保公司在設計開發和部署 AI時保護客戶和民眾
的安全。（Source: UK National Cyber Security Centre, 
https://www.ncsc.gov.uk/collection/guidelines-secure-ai-
system-development）

 
6  該指南定義為「為了做出與實現短期結果而不採用最佳實踐，所犧牲的長期利益」。
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#01安全設計

#02安全開發

#03安全部屬

#04安全維護

‧提高員工對威脅
　與風險的認知

‧模擬意外事件與
　潛在的影響並制
　定應對流程

‧實踐安全設計

‧確保供應鏈安全

‧識別、追蹤和保
　護資產

‧了解資產暴露的
　攻擊目標

‧管理技術債
‧制定並遵循基礎
　設施安全原則

‧注意金鑰管理

‧制定管理程序並
　定期重新評估

‧監控系統的輸出
　和效能

‧參與資訊共享社
　群獲得安全回饋

‧釋出應對漏洞揭
　露的公告

儲存機敏程式或資料的環境、計算和共享

模型檔案（例如模型權重）和資料集（包

括檢查點）的加密雜湊（hash value）與數
位簽章；也要注意金鑰管理。管理者對於

事件的反應、升級和補救計畫，應該涵蓋

不同場景，並隨著系統和更廣泛的研究發

展，定期重新評估。

最後，在維護階段，維護者應該監控

系統模型和系統的輸出和效能，以便觀察

影響安全性的行為變化或趨勢。管理者也

要參與資訊共享社群（例如與產、學、政

界合作），斟酌可分享之合理範圍，允許

資安人員研究和報告漏洞，以獲得系統的

安全回饋；必要時，也可以釋出應對漏洞

揭露的公告。

結語

LLM的發展潛力不容小覷，但與之相
伴的還有許多風險。LLM也會面臨傳統資
訊系統的風險；而其低應用門檻也為它帶

來新興的風險。因此，欲導入 LLM的組織
應該要參考國際上的風險管理文獻，依照

AI不同的生命階段，仔細評估並減緩應用
LLM的風險。

圖 1　AI開發生命週期內的四個關鍵領域
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